TALLER DE SISTEMA
DE GESTION DE
PROTECCION

SOCIOS DE NEGOCIOS Y TERCERAS PARTES
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Objetivos

* La seguridad de la informacion y la lucha contra el
soborno son pilares fundamentales para la integridad y
el éxito de la Administracion Portuaria.

* La implementacion de las normas ISO 27001 e ISO 37001
en un sistema de gestion integral consolida la confianza

de las partes interesadas y protege los activos de
ASIPONA.

» Este taller ofrece una introduccion a los conceptos
basicos de ambas normas y su aplicacion en el contexto
portuario
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Seguridad de la
informacion
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El 70% de los
incidentes
de
cibersegurid
ad en
seguros son
iImpulsados
por la
posibilidad
de obtener
una
ganancia

econdmica.
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La mayoria
de

los hackers
reconoce

que el sector
maritimo
guarda un
tesoro de
empleados

jovenes que
carecen de
experiencia

tecnoldgica.

Cuando acceden
sus cuentas
usando
dispositivos
conectados sin
seguridad,
exponen con
frecuencia datos
financieros
sensibles tales
como los
ndmeros de
seguro social,
codigos de los
cajeros
automaticos y
contrasenas de
las
computadoras.
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El espionaje
esta en
aumento.

Cuando la gente
imagina casos
de espionaje,
por lo general,

Nno piensa en los
puertos, pero lo
cierto es que se

estan
convirtiendo en
los objetivos
principales de
los hackers
debido a que los
datos
personalesy la
informacion
valiosa no estan
protegidas
adecuadamente

De hecho,
una de
las peores
violaciones
de datos que
se dio a
conocer el
ano pasado
involucro a
nueve
hackers que
supuestame
Nnte estaban
lanzando
una serie de
ciberataques
en contra de
mas de 100
puertos de
todo el
mundo.



Activos

Bases de
datos

Res;;tfados Informacion C u a | q u i e r
operacion elemeﬂtO que
tiene valor

Procesos Sistemas de p a r a
operativos tratamiento

Secretos de
Personal

negocio
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. Qué es un activo de
informacion?

Todo aquello gue tiene valor para la ASIPONA
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Informacion

Aplicaciones
y base de
datos

AR

Documentos
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Cémo fluye el activo de informacion
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Gaveta
donde se
almacena

copia
impresa

Personas

que tienen Computador

a donde se

acceso a ese
captura

expediente

Expediente
s cliente

Correo
electronico
donde se
envio/recibid
el
expediente

Sistema
informatico
donde se
procesa /
almacena




cQué es
Seguridad de la
Informacion?
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Es el conjuntode
metodologias, practicasy
procedimientos que buscan
proteger |a informacidon como
activo valioso contra diferentes
amenazas a las que esta
expuesta y asegurar la
continuidad del negocio.

Tener la informacion justa en el
momento oportuno ha
significado ‘Poder’, protegerla
depende de todos, ho solo de
las tecnologias de informacion

ASIPONA VERACRUZ 10



Principios de seguridad

¢ Qué pasa si la iInformacion cae en manos de personas
No autorizadas, como por ejemplo un delincuente, un
reportero o un competidor?

¢ Qué pasa si la informacion se corrompe o se altera
accidentalmente o intencionalmente?

LAY b\~.
‘i\}“.‘.‘} ,m,],”" . Qué pasa si la informacidén no esta accesible por
cierto tiempo?
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Contidenclalidad: Propledad de que la
informacion no esté disponible o se revela
a personas, entidades o procesos no
autorizados

Disponibllidad: Propledad de
ser accesible y utilizable a
peticion de una entidad
autorizada

N\
Integridad: Propiedad de

proteger la exactitud y
completitud de los activos.

AN
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QUE ES LA NORMA
ISO 27001
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Qué es ISO 27001:2022

* La norma ISO 27001 es como un manual para proteger
la iInformacion de la ASIPONA. Te ayuda a:

 Organizar: Define como proteger la informacion, desde
datos confidenciales hasta el conocimiento del personal.

» Controlar: Establece medidas para prevenir y detectar
oroblemas de seguridad, como robos de datos o errores
NUManaos.

* Mejorar: Te ayuda a identificar puntos débiles y mejorar
continuamente la seguridad de |la informacion
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Tipos de controles

DOMINIOS DE CONTROLES NUMERO DE
CONTROLES

A.5 Controles Organizacionales 37

A.6 Controles de personales 8

A.7 Controles fisicos 14

A.8 Controles tecnoldgicos 34
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Controles
organizacionales

AAAAAAAAAAAAAAAAAAAAAAAA



5.1 Politicas
para la
seguridad de la
informacion

MARZO 2024

EJEMPLOS

Politicas normativas especificas de:
-General de Seguridad de la informacion
-Control de Acceso

-Clasificacion y manejo de informacion
-Responsabilidad de usuarios
-Respaldos

-Transferencia de informacion
-Proteccion contra el malware

-Gestion de vulnerabilidades técnicas
-Controles criptograficos

-Seguridad en las comunicaciones
-Privacidad y proteccion de la informacion de
ldentificacion personal

-Relaciéon con proveedores

ASIPONA VERACRUZ
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Politica del SGP

e Enla Administracion del Sistema Portuario Nacional Veracruz, S. A de C. V. nos
comprometemos a administrar, desarrollar, mantener y optimizar la infraestructura
portuaria para la adecuada prestacion de los servicio portuarios, guedando prohibida
cualguier conducta que pueda considerarse un acto de soborno en todas sus formas,
contando con la autoridad e independencia necesaria para asegurar el cumplimiento
de la Gestidon de la Proteccion del puerto, bajo un marco de trabajo que promueve una
cultura ética y transparente enfocado en la mejora continua que facilite el logro de
objetivos, metas y programas, gue tengan como finalidad, prevenir las amenazasy
riesgos que podrian afectar la confidencialidad, mtegrldad disponibilidad, relevancia y
continuidad de los activos administrados.

Asi también, se trabaja en cumplimiento a la las leyes antisoborno y demas legislacion
aplicable y otros requisitos pertinentes a nuestro contexto organizacional,

Esta politica es de aplicacion obligatoria para todos los empleados y partes interesadas
relevantes de la ASIPONA VER, y sera revisada anualmente para asegurar su pertinencia
y efectividad en la consecucidon de nuestros objetivos de gestion y seguridad.

Director General
Rev. 02 23/02/2024
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EJEMPLOS

5.2 Rolesy -ROLES: Comité del SGP, Responsable del
responsabilidad SGP, Propietario de activos y riesgos, Alta
es de seguridad direccidén
de la -MECANISMOS: Nombramientos, Matriz de
informacion roles y responsabilidades, Perfiles de puesto

MARZO 2024 ASIPONA VERACRUZ 19



5.12
Clasificacion de
iInformacion

5.13
Etiguetado de
iInformacion
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EJEMPLOS

-Establecer reglas o criterios para clasificar |la
informacidon de acuerdo a su importancia,
requisitos legales, este mismo criterio puede
utilizarse para los activos. Ejemplo: Sensible,
Critico / Confidencial , Uso interno, publico.

EJEMPLOS

-Procedimiento o guias que indigue dénde y
cOmo se colocan las etiquetas, y excepciones, por
ejemplo para informacion publica. Se recomienda
un esguema qgue sea facilmente reconocible
unicamente por el personal autorizado por
ejemplo un esquema de colores o claves . Los
metadatos son una forma comun de etiquetado
de informacion técnica.

ASIPONA VERACRUZ 20



EJEMPLOS

-Procedimientos para proteger la informacion transferida de la
Intercepcidon, copia, modificacion, mal enrutamiento y la destruccion-
-Procedimientos para la deteccion y proteccion contra software
malicioso

-Procedimientos para la proteccion de la informacion sensible
comunicada de manera electronica

Los acuerdos deben incluir:

-Mecanismos el control y la notificacidon de la transmision, envio y
recepcion

-Mecanismos para garantizar la trazabilidad y no repudio

-Técnicas de empaquetado

-Normas para la identificacion del mensajero

-Proteger los mensajes del acceso no autorizado, modificacion o
denegacion del servicio

-Aprobacion para la utilizacidon de servicios publicos, redes sociales,
mensajeria instantanea

-Protocolos que aseguren el correcto direccionamiento y transporte del
mensaje

MARZO 2024 ASIPONA VERACRUZ

5.14
Transferencia
de informacion
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EJEMPLOS

-Politica de acceso que incluya mecanismos para la
asignacion de privilegios, lineamientos respecto a las
restricciones de acuerdo a los roles, requisitos de
seguridad en aplicaciones, requisitos para las
restricciones, asignacion y cambio en permisos de acceso
a personal externo, requisitos para la revision periddica,
Incluir la premisa de “todo esta generalmente prohibido a
Mmenos que esté expresamente prohibido”.

Politica debe incluir informacion sobre:

-Redes a la que se va acceder

-Personal que puede acceder a las redes

-Mecanismos de proteccion

-Medios para acceder a las redes

-Requiisitos de autenticacion

5.15 Control de
acceso

-Medios para el monitoreo de red




EJEMPLOS

Considerar lineamientos respecto a:

-Base de datos de proveedores

-Procedimiento para la gestion de proveedores
-Definicion de tipos de acceso y otros requisitos de
seguridad

-Contrato , acuerdos

-Evaluacion de cumplimiento

EJEMPLOS

El acuerdo debe contener:

-Descripcion de la informacion que se va a proporcionar
-Incluir el esquema de clasificacion

-Cumplimiento de regulaciones como proteccion de datosy
derechos de autor y mecanismos para el cumplimiento
-Reglas para la usoy manejo de la informacion

-Gestion de incidentes

-Contactos principales

-Cumplimiento de politicas internas

-Disputas contractuales

MARZO 2024
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5.19
Seguridad de la
informacion
en las
relaciones con
los
proveedores

5.20
Abordar la
seguridad de la
informacion
dentro de los
acuerdos con
proveedores

23



EJEMPLOS

Considerar en los contratos : 5.21
-Requisitos de seguridad Gestion de la
-Responsabilidades para subcontratados por parte seguridad de

del proveedor

-Mecanismos monitoreo y validacion de servicios
criticos

-Obtencién de garantias de componentes criticos
-Reglas para el intercambio de informacion, uso y
tratamiento de informacién entre todas las partes

la informacion

en la cadena

de suministro
de las TIC




EJEMPLOS

Monitorear el cumplimiento de los acuerdos
-Revisar los informes de servicios

-Realizar auditorias a proveedores 5.22
-Revisar informacioén sobre incidentes de seguridad
-Implementar mejoras parar resolver problemas de
seguridad

Considerar : :
-Cambios en los acuerdos Camblo de los
-Cambios en mejoras, desarrollo de proyectos servicios de los
-Cambios internos proveedores
-Cambios en controles

-Cambios en tecnologias o infraestructura
-Cambios en subcontratacion

Seguimiento,
revisiony
gestion del

MARZO 2024 ASIPONA VERACRUZ 25



EJEMPLOS

Considerar:
5.24 -Planificacion y preparacion de respuesta a incidentes
Planificacion y -Monitoreo, deteccion, analisis y reporte de eventos e incidentes
preparacion -Manejo de evidencia forense
de la gestidn de -Evaluacion y decisiones sobre eventos de seguridad

-Escalacion y recuperacion de un incidente

Capacitacion del personal sobre mecanismos para reportar un
evento o incidente de seguridad y actividades de contencion
basicas

Referencia a Contacto con autoridades y grupos de especial interés
y procedimiento disciplinario

incidentes
de seguridad de
la informacion




EJEMPLOS
5.31

. Considerar:
Determinacion de e : :
L -ldentificarse, Registrarse y actualizarse la
la legislacion legislacion aplicable y conocer sus requisitos.
aplicable y Considerar:
requisitos -Restricciones sobre la importaciéon v / o
contractuales exportacion de hardware y software para
realizar funciones criptograficas, uso de
cifrado
-Asesoramiento juridico
532 Mecanismos para proteger el material con propiedad
' intelectual
Derechos de . :

_ Implementar una politica que defina su uso
-propledad Registrar la informacion y cumplimiento de los
intelectual requisitos de propiedad intelectual

Realizar revisiones al licenciamiento y material
Concientizar al personal sobre las politicas

MARZO 2024 ASIPONA VERACRUZ 27



EJEMPLOS
5.36

Considerar:

-ldentificar las causas de incumplimiento
-Acciones correctivas apropiadas
-Revisar y verificar las acciones para
Identificar en cualquier deficiencia o
debilidades

Cumplimiento de
las politicas y
normas de
seguridad
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5.37
Procedimientos
operativos
documentados

EJEMPLOS

Procedimientos de:

Instalacion y configuracion de los sistemas
Respaldos y monitoreo

Procesamiento y manejo de informacion
automatizada y manual

Procedimientos de reinicio y recuperacion
del sistema

Incidentes

Instrucciones para el manejo de errores

ASIPONA VERACRUZ
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Controles personales

MARZO 2024 ASIPONA VERACRUZ 30



EJEMPLOS

-Programa de concientizacion se sugiere incluya
una serie de actividades de concientizacion, tales
como campanas (por ejemplo, un “dia de seguridad

6.3
Concientizacion

de la informacion”) y emision de folletos y boletines ,ed dcaciony
-Capacitacion que incluya politicas, reglas de Capacitacion en
seguridad, proceso disciplinario, qué hacer en caso seguridad de la
de incidentes de seguridad y contingencias informacion

-Evaluacion del conocimiento adquirido

MARZO 2024 ASIPONA VERACRUZ 31



EJEMPLOS

Eventos referentes a control de seguridad ineficaz, violaciones de
seguridad, errores humanos, incumplimientos de politicas o

6.8 lineamientos, dano a medidas fisicas, cambios no controlados, mal
Reporte de eventos funcionamiento de SW HW, violaciones de acceso
de seguridad de la Informar sobre posibles brechas de seguridad fisica o |6gica,
informacion como un mal procesamiento de datos, o informaciéon el mal

funcionamiento de controles de acceso.

El personal necesita ser consiente respecto a no intentar probar
presuntas debilidades de seguridad
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Fisica
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EJEMPLOS

-Reforzar perimetros de construccion solidas con
barras, alarmas, cerraduras, contar un area de recepcion, instalar
sistemas adecuados de deteccidon de intrusos

EJEMPLOS

-Bitacora de visitantes

-Tarjetas de proximidad, biométricos, tarjeta de acceso y el PIN
secreto

-Gafetes

Revision y actualizacion periddica de los controles

-Identificar una zona de area de entrega y carga aislada de otras
areas

-Identificar y registrar al personal autorizado a esa zonay
material entrante

-Inspeccionar el material entrante

MARZO 2024 ASIPONA VERACRUZ

7.1
Perimetro de
Seguridad fisica

7.2
Controles fisico de
entrada
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EJEMPLOS 73

-Sin senalam|entos obvios . Aseguramiento de
_|n§t§cljacgones cljonéje No sea visible las oficinas, salas e
actividades realizadas instalaciones

-No tener accesible los directorios y guias
telefonicas internas




EJEMPLOS

-Extintores de humo 7.5
-Aspersores de humo Proteccion contra
-Hidrantes

amenazas externas

-Alarmas contra incendio y ambientales

-Valvulas de Corte de Gas y electricidad
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EJEMPLOS

/. 7 Escritorio -Mantener guardada informacidn sensible o critica

limpio y -Desconectar o proteger los equipos y terminales con un protector pantalla y un

pantalla mecanismo de bloqueo

limpia -Proteger escéneres, copiadoras impresoras contra acceso no autorizado
-Retirar inmediatamente documentos de estos periféricos
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EJEMPLOS

-Lugares que no bloquee pasillos o cableado

-Salvaguardar los elementos que requieren proteccidon especial 7.8
-Alarmas que permitan prevenir cualquier eventualidad Ubicacion y
-Establecer lineamientos para comer, beber y fumar proteccion del
-Candados para laptops equipo

-UPS, planta de emergencia




EJEMPLOS 7.9

-No dejar desatendido el equipo y medios Seguridad de los

-Controles de acceso fisicos y logicos equipos y activos
-Registro de activos méviles o autorizados para sacar fuera de las
fuera de las instalaciones instalaciones
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Controles Tecnoldgicos
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8.1
Politica de
dispositivos
moviles

EJEMPLOS

DISPOSITIVOS: Celulares, laptops, tabletas

La politica deberia considerar: el registro de dispositivos moviles, los requisitos
de proteccidn fisica, la restriccidon de la instalacion de software, los requisitos
para las versiones de software de dispositivos moviles y la aplicacion de
parches, la restriccion de la conexién a los servicios de informacién, los
controles de acceso, las técnicas criptograficas, la proteccién contra el
malware, la desactivacion, borrado o bloqueo remoto, los respaldos, el uso de
los servicios y aplicaciones web.

-Blogueo automatico de sesiones

-Cierre de sesiones automatico en aplicaciones

-Protector de pantalla

-Terminar las sesiones activas cuando hayan terminado




8.10 Eliminacion
de informacion

MARZO 2024

EJEMPLOS

a) seleccionar un método de eliminacion (por ejemplo,
sobreescritura electronica o

borrado criptografico) de conformidad con los requisitos
empresarialesy

teniendo en cuenta las leyes y reglamentos pertinentes;
b) registrar los resultados de la supresion como prueba;
c) cuando se utilicen proveedores de servicios de
eliminacion de informacion,

obteniendo evidencia de eliminacion de informacion de
ellos.

Cuando terceros almacenen la informacion de la
ASIPONA en su nombre, se sugiere

qgue la ASIPONA considere la inclusion de requisitos
sobre la eliminacidon de

informacion en los acuerdos de terceros para hacerla
cumplir durante y después de la terminacion de dichos
servicios

ASIPONA VERACRUZ
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8.30
Desarrollo de
sistemas
subcontratado

EJEMPLOS

Acuerdos de propiedad y derechos de
codigo, licenciamiento

Requisitos respecto a desarrollo seguro
Pruebas de aceptacion sobre la calidad y
precision

Derecho a auditar los procesos y controles

MARZO 2024



ISO 37001:2016
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Qué es |la I1ISO 37001:2016

* La ISO 37001 es una nhorma internacional que
Proporciona un marco para prevenir y detectar el
soborno.

* La norma establece los requisitos para un sistema de
gestion antisoborno (SGAS).
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Tipos de controles

* El SGAS incluye medidas como:
» Politica antisoborno
* Evaluacion de riesgos
» Controles de soborno
« Capacitacion
 Monitoreo y revision
« Comunicacion

MARZO 2024 ASIPONA VERACRUZ 46
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Definicion

 El soborno es ofrecer, dar o prometer
algo de valor a un funcionario publico
con la intencion de influir en su
comportamiento.

 El soborno puede tomar muchas
formas, incluyendo dinero, regalos,
favores o promesas de empleo.

 Tanto el que ofrece el soborno como
el que lo recibe son responsables del
delito.
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Ejemplos

 Soborno a funcionarios
publicos: Para obtener
permisos, licencias o
contratos.

« Soborno a
empleados: Para
agilizar el despacho de
aduanas, la carga o la
descarga de barcos.

-

MARZO 2024 __ASIPONA VERACRUZ



MARZO 2024 .

Ejemplos
» Soborno a proveedores: Para

obtener contratos o favores.

e Soborno a otros actores: Como
agentes maritimos, estibadores
O empresas de transporte.
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Definiciones
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funcionario publico

* toda persona que ocupe un cargo
legislativo, administrativo o judicial, por
designacion, eleccidn o como sucesor,
O cualquier persona que ejerza una
funcion publica, incluso para un
organismo publico o una empresa
publica, o cualguier funcionario o
agente de una organizacion publica
local o internacional, o cualquier
candidato a un cargo publico
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conflicto de
intereses

* Situacion donde los intereses
de negocios, financieros,
familiares, politicos o
personales podrian interferir
con el juicio de valor del
personal en el desempeno de
sus obligaciones hacia la

g organizacion.
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Socio de
negocios

« Parte externa con la
que la organizacion
tiene, o planifica
establecer, algun tipo
de relacion comercial
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Socio de
negocios

* Nota 1a la entrada: Socio de negocios
Incluye pero no se limita a los
clientes, consumidores, "alianza
empresarial", socios de alianzas
empresariales, miembros de un
CcoNnsorcio, proveedores externos,
contratistas, consultores,
subcontratistas, proveedores,
vendedores, asesores, agentes,
distribuidores, representantes,
INntermediarios e inversores.
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Socio de negocios

» Esta definicion es deliberadamente
amplia y deberia interpretarse de
acuerdo con el perfil de riesgo de
soborno de |la organizacion, para
qgue se aplique a los socios de
Negocios que razonablemente se
entienda que pueden exponer a la
organizacion a riesgos de soborno.
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Socio de negocios

* Nota 2 a la entrada: Diferentes
tipos de socio de negocCios
plantean diferentes tipos y
grados de riesgo de soborno, y
una organizacion tendra
diferentes grados de capacidad
para influir en diferentes tipos de
SOCIO de negocios.
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Tercera parte

* Persona u organismo que es
INdependiente de |a
organizacion

* Nota 1 a la entrada: Todos los
SOCIOS de negocios son tercera
parte, pero no todas las terceras
partes son socios de negocios.

MARZO 2024 ASIPONA VERACRUZ




MARZO 2024 ASIPONA VERACRUZ




* Debida diligencia
e Controles Financileros
e Controles NO Financieros
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Ejemplos de controles

« Codigo de conducta: Establece los principios y valores
que deben seguir los empleados en relacion con el
soborno.

» Capacitacion: Se debe brindar capacitacion a los
empleados sobre la politica antisoborno y como
identificar y reportar el soborno.

* Evaluacion de riesgos: Se debe realizar una evaluacion
de riesgos para identificar las areas donde existe un
mMayor riesgo de soborno.
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Controles

» Controles de soborno: Se deben implementar medidas
para prevenir el soborno en las areas de mayor riesgo,

COMmo.

* Procedimientos de licitacion transparentes: Asegurar gue
todos los proveedores tengan la misma oportunidad de
competir por contratos.

* Regalosy hospitalidad: Establecer una politica clara sobre la
aceptacion de regalos y hospitalidad.

» Conflictos de interés: Implementar medidas para preveniry
detectar los conflictos de interés.
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Ejemplo de reporte

 Es iImportante tener un proceso claro para reportar el
soborno.

* Los empleados deben poder reportar el soborno sin
temor a represalias.

* Se deben investigar todas las denuncias de soborno de
mManera justa y transparente
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Ejemplo

Funcionario publico

Empleado de la administracion
portuaria

Persona que ofrece el soborno

Intermediario

MARZO 2024

Oficial de aduanas que acepta
un soborno para agilizar el
despacho de aduanas. Solicitar o aceptar el soborno.

Estibador que acepta un

soborno para cargar o descargar

un barco de manera

preferencial. Solicitar o aceptar el soborno.

Representante de una empresa
naviera que ofrece un soborno
para obtener un contrato. Ofrecer o prometer el soborno.

Agente maritimo que actua
como intermediario para facilitar Facilitar el soborno entre las dos
el soborno. partes.
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Ejemplo

Autoridad
Portuaria

Funcionario
Corrupto
Empresa
Sobornadora

Intermediario

Testigo
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Juan Pérez, Director de la La autoridad maxima responsable de la gestion
Administracion Portuaria  del puerto.

Persona dentro de la administracion que acepta
Maria Garcia, Jefa de sobornos para agilizar procesos o ignorar
Inspeccion Aduanera irregularidades.

Empresa que busca ventajas ilegitimas a traves
XYZ Importaciones S.A. del soborno en la administracion portuaria.
Luis Ramirez, Consultor de Individuo que actua como enlace entre la
Logistica empresa sobornadora y el funcionario corrupto.

Persona gue, consciente o no, puede
Roberto Torres, Empleado proporcionar informacion sobre el soborno y sus
descontento participantes.
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Como contribuyes TU a que el SGP tenga
éxito

Atendiendo las politicas y lineamientos del SGP

Cuidando tu informacion y la informacion de la ASIPONA

Evitando caer en algun escenario de SOBORNO

Reportando cualquier irregularidad
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